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(ความเป็นส่วนตวัและการรกัษาความลบั)
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เลขานุการ 
คณะกรรมการจรยิธรรมส าหรบัพจิารณาโครงการวจิยัทีท่ าในมนุษย ์มศว

Outline
• นิยามของการปกป้องความเป็นสว่นตวัและการรกัษาความลบั
• หลกัเกณฑจ์รยิธรรมทีเ่กีย่วขอ้ง
• ขอ้มลูขา่วสารสว่นบุคคล
• ตวัอยา่งการละเมดิความเป็นสว่นตวัและการฝ่าฝืนการรกัษาความลบัและ
แนวทางการป้องกนัการละเมดิความเป็นสว่นตวัและการฝ่าฝืนการรกัษา

ความลบั
• การจดัการในการรกัษาความลบัโดยกรณีศกึษา
• บทบาทของคณะกรรมการจรยิธรรมกบัการพจิารณาประเดน็การรกัษาความลบั
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International Ethical Standard

บทความ ICH GCP, EU Regulation และ CFR. สารชมรมจรยิธรรม
การวจิยัในคนในประเทศไทย ปีที ่21 ฉบบัที ่2 พ.ศ.2564 (fercit.org)
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Declaration of Helsinki 2013

Privacy and Confidentiality 
24. Every precaution must be taken to protect the privacy of research 
subjects and the confidentiality of their personal information.
ขอ้ 24 “ผูว้จิยัตอ้งใชค้วามระมดัระวงัเป็นพเิศษในการปกป้องความเป็นสว่นตวัและ
รกัษาความลบัขอ้มลูขา่วสารสว่นบุคคลของอาสาสมคัร”

THE COMMON RULE (2016)

• §46.111 Criteria for IRB approval of research
 (7) When appropriate, there are adequate provisions to protect the privacy 
of subjects and to maintain the confidentiality of data.
• เกณฑก์ารพจิารณาอนุมตัโิครงการวจิยั 
 ขอ้ 7 “ในสถานการณ์ทีเ่หมาะสม โครงการวจิยัตอ้งมมีาตรการปกป้องความเป็น
สว่นตวั ของอาสาสมคัรและรกัษาความลบัของขอ้มลู”
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หลกักฎหมายไทยทีเ่กีย่วข้อง

• พระราชบญัญตัขิอ้มลูขา่วสารราชการ พ.ศ.๒๕๔๐ 
• พระราชบญัญตัสิุขภาพแหง่ชาต ิพ.ศ. ๒๕๕๐
• พระราชบญัญตัคิุม้ครองขอ้มลูสว่นบุคคล พ.ศ. ๒๕๖๒

พระราชบญัญติัข้อมูลข่าวสารราชการ พ.ศ.๒๕๔๐ 

8

มาตรา ๒๔ หน่วยงานของรฐัจะเปิดเผยข้อมูลข่าวสารส่วนบุคคลท่ีอยู่ในความ
ควบคมุดแูลของตนต่อหน่วยงานของรฐัแห่งอ่ืนหรือผูอ่ื้น โดยปราศจากความ
ยินยอมเป็นหนังสือของเจ้าของข้อมูลท่ีให้ไว้ล่วงหน้าหรือในขณะนัน้มิได้ เว้นแต่
เป็นการเปิดเผยดงัต่อไปน้ี
(๑) ต่อเจ้าหน้าท่ีของรฐัในหน่วยงานของตน เพ่ือการน าไปใช้ตามอ านาจหน้าท่ีของ
หน่วยงานของรฐัแห่งนัน้
(๒) เป็นการใช้ข้อมูลตามปกติภายในวตัถปุระสงคข์องการจดัให้มีระบบข้อมูล
ข่าวสารส่วนบุคคลนัน้
(๓) ต่อหน่วยงานของรฐัท่ีท างานด้วยการวางแผน หรือการสถิติ หรือส ามะโนต่างๆ 
ซ่ึงมีหน้าท่ีต้องรกัษาข้อมูลข่าวสารส่วนบุคคลไว้ไม่ให้เปิดเผยต่อไปยงัผูอ่ื้น
(๔) เป็นการให้เพ่ือประโยชน์ในการศึกษาวิจยั โดยไม่ระบุช่ือหรือส่วนท่ีท าให้รู้ว่า
เป็นข้อมูลข่าวสารส่วนบุคคลท่ีเก่ียวกบับคุคลใด
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พระราชบญัญติัสขุภาพแห่งชาติ พ.ศ. ๒๕๕๐

“มาตรา 7 ขอ้มลูดา้นสขุภาพของบุคคลเป็นความลบัสว่นบุคคล ผูใ้ดจะ
น าไปเปิดเผยในประการทีน่่าจะท าใหบุ้คคลนัน้เสยีหายไมไ่ด ้เวน้แต่การ
เปิดเผยนัน้เป็นไปตามความประสงคข์องบุคคลนัน้โดยตรง หรอืมกีฎหมาย
เฉพาะบญัญตัใิห ้ตอ้งเปิดเผย แต่ไมว่า่กรณใีดๆ ผูใ้ดจะอาศยัอ านาจหรอื
สทิธติามกฎหมายวา่ดว้ยขอ้มลูขา่วสารของราชการหรอืกฎหมายอื่นเพือ่ขอ

เอกสารเกีย่วกบัขอ้มลูดา้นสขุภาพของบุคคลทีไ่มใ่ชข่องตนไม่ได”้ 

พระราชบญัญติัสขุภาพแห่งชาติ พ.ศ. 2550

“มาตรา 9 ในกรณทีีผู่ป้ระกอบวชิาชพีดา้นสาธารณสขุประสงคจ์ะใช้
ผูร้บับรกิาร เป็นสว่นหนึ่งของการทดลองในงานวจิยั ผูป้ระกอบวชิาชพีดา้น

สาธารณสขุตอ้งแจง้ใหผู้ร้บับรกิารทราบลว่งหน้าและตอ้งไดร้บัความ
ยนิยอมเป็นหนงัสอืจากผูร้บับรกิาร กอ่นจงึจะด าเนินการได ้ความยนิยอม

ดงักลา่วผูร้บับรกิารจะเพกิถอนเสยีเมือ่ใดกไ็ด”้
“มาตรา 49 ผูใ้ดฝ่าฝืนมาตรา 7 หรอืมาตรา 9 ตอ้งระวางโทษจ าคุกไมเ่กนิ 

6 เดอืนหรอืปรบัไมเ่กนิ 10,000 บาท หรอืทัง้จ าทัง้ปรบั ความผดิตาม
มาตรานี้เป็นความผดิอนัยอมความได”้
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GDPR (General Data Protection Regulation)

•General Data Protection Regulation (GDPR) is the toughest privacy and 
security law in the world passed by the European Union (EU). The 
regulation was put into effect on May 25, 2018.
• Fines for violating the GDPR are very high which max out at €20 million or 

4% of global revenue.

Consent

• Consent must be “freely given, specific, informed and unambiguous.”
• Requests for consent must be “clearly distinguishable from the other 

matters” and presented in “clear and plain language.”
• Data subjects can withdraw previously given consent whenever they want, 

and you have to honor their decision. 
• Children under 16 can only give consent with permission from their 

parent.
• You need to keep documentary evidence of consent.

การขอความยินยอมต้องมีความชดัเจน ใช้ภาษาท่ีเข้าใจง่าย การยกเลิกการให้ความยินยอมกต้็องด าเนินการได้โดยสะดวก
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ความเป็นส่วนตวั (PRIVACY) = Person’s 
right

• PRIVACY (ความเป็นสว่นตวั) หมายถงึ สทิธสิว่นบุคคลทีไ่มค่วรจะถูกรบกวนหรอื
แทรกแซงโดยผูอ้ื่น หมายรวมถงึสทิธทิีเ่กีย่วขอ้งกบัรา่งกาย ขอ้มลูขา่วสารสว่น
บุคคล ความมอีสิระในการแสดงความคดิเหน็ และการสือ่สาร 
• การแสดงออกวา่ผูว้จิยัเคารพต่อ PRIVACY ไดแ้ก่ การขอความยนิยอมจาก
อาสาสมคัร การเปิดโอกาสใหอ้าสาสมคัรสามารถถอนตวัออกจากโครงการวจิยั หรอื
สามารถยกเลกิความยนิยอมใหเ้กบ็ขอ้มลูหรอืสิง่สง่ตรวจทีอ่าสาสมคัรเคยใหค้วาม
ยนิยอมไวใ้นอดตี เป็นตน้ 
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Breach of Privacy

- การเปิดเผยต่อสาธารณะ
- รบัรู้ถึงการสญูเสียการควบคมุเร่ืองส่วนบคุคล
- ความรู้สึกไม่ปลอดภยั
- บัน่ทอนความไว้เน้ือเช่ือใจกนัทกุระดบั
- สร้างความรู้สึกโกรธ

การละเมิดความเป็นส่วนตวั

การรกัษาความลบั (CONFIDENTIALITY) = Data protection

หมายถงึ ขอ้มลูขา่วสารสว่นบุคคลซึง่ตอ้งปกป้องขอ้มลูทีไ่ด้จากการวจิยั
ไมใ่หผู้ท้ีไ่มเ่กีย่วขอ้งสามารถเขา้ถงึขอ้มลูดงักลา่ว อนัจะกลายเป็นการ
เปิดเผยความลบัของอาสาสมคัร
➢ขอ้มลูบางอยา่งทีม่คีวามออ่นไหวมาก เชน่ สุขภาพ ความ เชื่อ 
ความสมัพนัธใ์นเชงิชู้สาว ผูว้จิยัตอ้งท าใหอ้าสาสมคัรและบุคคลทีใ่กลช้ดิกบั
อาสาสมคัร เชื่อมัน่มากเป็นพเิศษวา่ ขอ้มลูจะถูกปกปิดเป็นความลบั
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Confidentiality = Data Protection

- เป็นวิธีการรกัษาความลบัและเปิดเผยข้อมลู ตามท่ีผูวิ้จยั และ
อาสาสมคัรตกลงกนั ภายใต้หลกัจริยธรรมและกฎข้อบงัคบั

- การรกัษาความลบัย่อมมี ข้อจ ากดั ซ่ึงต้องบอกให้อาสาสมคัร
ทราบเม่ือต้องแจ้งให้องคก์รท่ีรบัผิดชอบทราบ เช่น มี
โรคติดต่อ เม่ือมีหรืออาจมีอนัตรายร้ายแรงเกิดขึน้แก่
อาสาสมคัร หรือ บคุคลอ่ืน

Confidentiality = Data Protection

- มาตรการรกัษาความลบัของข้อมลูขึน้กบั
• ชนิดของข้อมูล (sensitive data)
• อนัตรายท่ีอาจเกิดขึน้หากข้อมูลเปิดเผย
• ความคุ้มค่า ข้อดี ข้อด้อยของระบบการรกัษาความลบั

- จ าเป็นต้องได้รบัการป้องกนัจาก
• การลกัขโมย
• การเปิดเผย
• การใช้งานท่ีไม่เหมาะสม

– เผยแพรเ่ฉพาะ
• บุคคลท่ีได้รบัอนุญาต
• หน่วยงานท่ีจ าเป็นต้องรู้
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Breach of Confidentiality

- การเปิดเผยข้อมลูโดยไม่ได้ตัง้ใจ
• การกระท าท่ีไม่ตัง้ใจ
• ความผิดพลาดโดยไม่เจตนา

– ความอยากรู้อยากเหน็จากวงใน
• วงในเข้าถึงข้อมลูคนดงัหรือข้อมลูเพ่ือน

– : การใช้งานรองท่ีไม่มีการควบคมุ
• เพ่ือวตัถปุระสงคอ่ื์นนอกเหนือจากท่ีตัง้ใจไว้โดยไม่ได้
รบัอนุญาตจากเจ้าของข้อมลู

– การเข้าถึงโดยไม่ได้รบัอนุญาต
• การแฮค็ข้อมลู
• การใช้รหสัผ่านของบคุคลอ่ืน

การละเมิดการรกัษาความลบั

Confidentiality

การเกบ็รกัษาข้อมูลส่วนตวัท่ี
รวบรวมไว้ไม่ให้ร ัว่ไหลถึงผูอ่ื้น

Privacy

Person’s Right
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ข้อมลูข่าวสารส่วนบคุคล (PRIVATE INFORMATION)

หมายถงึ ขอ้มลูขา่วสารเกีย่วกบัสิง่เฉพาะตวัของบุคคล 
เช่น การศกึษา ฐานะการเงนิ ประวตัสิขุภาพ ประวตัิ
อาชญากรรม หรอืประวตักิารท างาน บรรดาทีม่ชีือ่ของผู้
นัน้หรอืมเีลขหมาย รหสั หรอืสิง่บอกลกัษณะอืน่ทีท่ าให้
รูต้วัผูน้ัน้ได ้เช่น ลายพมิพน์ิ้วมอื แผ่นบนัทกึลกัษณะ
เสยีงของคนหรอืรปูถ่าย และใหห้มายความรวมถงึขอ้มลู
ขา่วสารเกีย่วกบัสิง่เฉพาะตวัของผูท้ีถ่งึแกก่รรมแลว้ดว้ย 
(พ.ร.บ.ขอ้มลูขา่วสารราชการ พ.ศ.2540)
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Private information

- อายุ, น ้าหนัก
- การศึกษา, ประวติัการท างาน, ฐานะการเงิน
- ประวติัการเจบ็ป่วย, ประวติัอาชญากรรม, ลายพิมพน้ิ์วมอื, รปูถ่าย
- เทปบนัทึกเสียง

- ข้อมูลเก่ียวกบัพฤติกรรมท่ีบคุคลจะคาดได้ว่า
• ไม่มีการสงัเกตหรือการบนัทึกภาพ
• ไม่ได้เปิดเผยต่อสาธารณะ

ประเภทข้อมลูในการวิจยั

•ขอ้มูลท่ีสามารถบ่งช้ีตวับุคคล (DIRECTLY IDENTIFYING INFORMATION) ไดแ้ก่ ช่ือสกุล เลขบตัรประชาชน เลขบตัร
โรงพยาบาล เป็นตน้

•ขอ้มูลท่ีสามารถบ่งช้ีตวับุคคลไดท้างออ้มโดยการรวบรวมขอ้มูลหลายอยา่งประกอบกนั (INDIRECTLY IDENTIFYING 
INFORMATION) ไดแ้ก่ วนัเดือนปีเกิดร่วมกบัท่ีอยู ่หรือลกัษณะเฉพาะของแต่ละบุคคล

•ขอ้มูลท่ีใชร้หสัแทนขอ้มูลท่ีสามารถบ่งช้ีตวั (CODED INFORMATION) ไดแ้ก่ มีการเก็บขอ้มูลส่วนบุคคลและรหสัในสมุดท่ีแยก
จากเอกสารเก็บขอ้มูล (CASE RECORD FORM) เป็นตน้ 

•ขอ้มูลท่ีสามารถบ่งช้ีตวับุคคลเคยมีอยูแ่ต่ไดถู้กท าลายไป (ANONYMIZED INFORMATION) เช่นในกรณีท่ีก่อนท าการวิจยัมีช่ือ
สกุลปิดหลอดเลือด แต่เม่ือท าการวิจยัผูวิ้จยัไดท้  าลายสต๊ิกเกอร์ปิดหลอดเลือด และท าลายขอ้มูลท่ีสามารถเช่ือมโยงวา่หลอดเลือดน้ี
เป็นของใคร เป็นตน้

•ขอ้มูลท่ีไม่สามารถบ่งช้ีตวับุคคลไดเ้ลย (ANONYMOUS INFORMATION) เน่ืองจากไม่มีการเช่ือมโยงถึงตวัอาสาสมคัรตั้งแต่
แรก ไดแ้ก่ แบบส ารวจท่ีไม่ระบุช่ือผูต้อบ (ANONYMOUS SURVEY) เป็นตน้ อน่ึง ขอ้มูลท่ีเก็บจากการสมัภาษณ์ การบนัทึก
วิดีทศัน์ ไม่จดัวา่เป็น ANONYMOUS
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Pseudonymization (การแฝงข้อมูล) ต่างกบั Anonymization 
(วิธีจดัท าข้อมูลนิรนาม)
• Pseudonymization (การแฝงขอ้มลู) คอืการเกบ็ขอ้มลูโดยมกีารแทนทีปิ่ดบงั
ขอ้มลู

ทีส่ามารถระบุตวับุคคลโดยยงัสามารถสบืยอ้นกลบัได ้การเขา้รหสัขอ้มูล การแทนที่
ดว้ยหมายเลขสุม่ ยงัอยูใ่นขอบเขตของกฎหมาย PDPA
• Anonymization (วธิจีดัท าขอ้มลูนิรนาม) คอืการเกบ็ขอ้มลูโดยลบหรอืท าลาย
ขอ้มลูที่

สามารถระบุตวับุคคลโดยไมส่ามารถสบืยอ้นกลบัไดด้ว้ยวธิกีารใดๆ รวมถงึโดย
บรบิทดว้ย ซึง่ขอ้มลูทีเ่กบ็ลกัษณะน้ีไมอ่ยูใ่นขอบเขตของกฎหมาย PDPA

isc2
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dataprivacymanager.net
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ข้อมลูชีวภาพ
• ข้อมลูส่วนบคุคลท่ีเกิดจากการใช้เทคนิคหรือเทคโนโลยีท่ีเก่ียวข้องกบัการ
น าลกัษณะเด่นทางกายภาพหรือทางพฤติกรรมของบคุคลมาใช้
• ท าให้สามารถยืนยนัตวัตน ของบคุคลนัน้ท่ีไม่เหมือนกบับคุคลอ่ืนได้
• เช่น ข้อมลูภาพจ าลองใบหน้า ข้อมลูจ าลองม่านตา หรือ ข้อมลูจ าลอง
ลายน้ิวมือ
•Whole genome sequencing 

Outline
• หลกัเกณฑจ์รยิธรรมทีเ่กีย่วขอ้ง
• นิยามของการปกป้องความเป็นสว่นตวัและการรกัษาความลบั
• ขอ้มลูขา่วสารสว่นบุคคล
• ตวัอยา่งการละเมดิความเป็นสว่นตวัและการฝ่าฝืนการรกัษาความลบัและ
แนวทางการป้องกนัการละเมดิความเป็นสว่นตวัและการฝ่าฝืนการรกัษา

ความลบั
• การจดัการในการรกัษาความลบัโดยกรณีศกึษา
• บทบาทของคณะกรรมการจรยิธรรมกบัการพจิารณาประเดน็การรกัษาความลบั
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Privacy invasion

• Invasion of privacy is the unjustifiable intrusion into the personal life of 
another without consent.

การรุกล ้าความเป็นสว่นตวัเป็นการรุกล ้าชวีติสว่นตวัของผูอ้ื่นอยา่งไมย่ตุธิรรมโดย
ไมไ่ดร้บัความยนิยอม อาจจะก่อใหเ้กดิความเสีย่งทางดา้นรา่งกาย รูส้กึอดึอดั โกรธ 
ไมส่บายใจ บัน่ทอนความไวว้างใจ

Protection of Privacy

การปกป้องความเป็นส่วนตวั ครอบคลมุถึง
1. การค้นหาและติดต่อบคุคลท่ีเป็นอาสาสมคัร
2. สถานท่ีท่ีนักวิจยันัดพบผูเ้ข้าร่วมการวิจยั
3. วิธีท่ีใช้เกบ็รวบรวมข้อมลู
4. ลกัษณะข้อมลูท่ีเกบ็รวบรวม
5. จ านวนข้อมลูท่ีเกบ็รวบรวมเท่าท่ีจ าเป็นต่อการวิจยั
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Recruiting
• วิธีการท่ีใช้ในการเข้าถึงอาสาสมคัรอาจละเมิดความเป็นส่วนตวัของอาสาสมคัร
• การเข้าหาโดยนักวิจยัในท่ีสาธารณะอาจละเมิดความเป็นส่วนตวัของอาสาสมคัร
• แจ้งอาสาสมคัรโดยแพทยห์รือเจ้าหน้าท่ีโรงพยาบาลหรือผูท่ี้ใกล้ชิดกบัอาสาสมคัร
• โฆษณา
• จดหมาย/ไปรษณียบตัร: ไม่เหมาะสมส าหรบัประเดน็ท่ีละเอียดอ่อนเช่น โรคติดต่อ
ทางเพศสมัพนัธ ์ยาเสพติด เป็นต้น

โดยทัว่ไป หากเป็นไปได้ ผู้ท่ีอาจเป็นอาสาสมคัร ควรได้รบัการติดต่อโดย
บุคคลท่ีอาสามคัรได้ให้ข้อมูลไว้แล้ว หรือโดยผู้ท่ีอาสาสมคัรมีความไว้วางใจ
ว่าเคยมีการติดต่อกนัอยู่แล้ว

การขอความยินยอมต้องไม่จู่โจมโดยไม่ทนัได้ตัง้ตวั
-ควรสร้างสมัพนัธภาพก่อนขอความยินยอมจากอาสาสมคัร
- สถานท่ีควรเป็นส่วนตวั เพ่ือให้สามารถพดูคยุ อาสาสมคัร 
สามารถ ซกัถามโดยไม่ต้องกงัวลว่าจะมีบคุคลอ่ืนรบัฟัง

ขัน้ตอนท่ีต้องระมดัระวงั
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Information with an expectation of privacy

• การเข้าถึงบนัทึกเหล่านัน้โดยไม่ได้รบัความยินยอมจากบุคคลนัน้ก่อน เป็นการละเมิด
หลกัจริยธรรมเรือ่งการเคารพบุคคล

• ความส าคญัของการรกัษาความเป็นส่วนตวัควรสมดลุกบัความส าคญัของการวิจยั
• สิทธิในความเป็นส่วนตวัไมส่ามารถหรอืไม่ควรถกูลบล้างด้วยคณุค่าของการวิจยั

30

แจ้งอาสาสมคัรในเวลาท่ีเข้ารบัการรกัษาหรือการรกัษาเบื้องต้นว่า
• ข้อมลูของพวกเขาอาจใช้เพ่ือวตัถปุระสงคใ์นการวิจยั
• เป็นมาตรการเพ่ือให้มัน่ใจว่าหากมีการใช้ข้อมลู นักวิจยัจะเคารพและ

ปกป้องความลบัของข้อมลูนัน้
• เปิดโอกาสให้อาสาสมคัรยินยอมหรือปฏิเสธความยินยอมในการใช้

ข้อมลูดงักล่าวตัง้แต่เข้ามารบัการรกัษา

แนวทางการป้องกนั

Respect to a person’s privacy 
• ซกัประวติั ตรวจรา่งกาย ในห้องเฉพาะ
• สรา้งสมัพนัธภาพก่อนขอความยินยอมจากอาสาสมคัร
• เลือกช่วงเวลาท่ีเหมาะสมในการเข้าหาอาสาสมคัร
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Confidentiality

ละเว้นข้อมูลท่ีอาจน าไปสู่การระบุตวับคุคล
• จ ากดัการเข้าถึงข้อมูล
• ไม่เปิดเผยช่ือ (anonymizing)

ในระหว่างขัน้ตอนการขอความยินยอม ผูวิ้จยัควรแจง้ให้ผูท่ี้คาดวา่จะเป็นอาสาสมคัร
ทราบเก่ียวกบัข้อควรระวงัท่ีจะต้องด าเนินการเพื่อปกป้องความลบั

Protection of Private information

การรกัษาความลบั ครอบคลุมถึง
1. ข้อตกลงรกัษาความลบั และผูท่ี้มีสิทธิเข้าถึงข้อมูล
2. ระบบเกบ็รกัษาข้อมลูให้ปลอดภยัจากการเข้าถึงโดยผูท่ี้ไมไ่ด้รบัอนุญาต
3. ข้อจ ากดัในการรกัษาความลบั

- จ ากดัการเข้าถึง
- ตู้เกบ็แบบมีกญุแจลอ็ค
- มีการใช้รหสัเข้าถึง, การ encrypt
- แยกเกบ็รหสัเช่ือมโยง
- การไม่ระบตุวัตน (de-identification)
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Confidentiality การรกัษาความลบัของข้อมลู

• เป็นวธิกีาร รกัษาความลบัและเปิดเผยขอ้มลู ตามทีผู่ว้จิยัและอาสาสมคัรตกลงกนั
ภายใตห้ลกัจรยิธรรมและกฎขอ้บงัคบั
• การรกัษาความลบัยอ่มม ีขอ้จ ากดั ซึง่ตอ้งบอกใหอ้าสาสมคัรทราบ 

- เมื่อตอ้งแจง้ใหอ้งคก์รทีร่บัผดิชอบทราบ เชน่ มโีรคตดิต่อ
- เมื่อมหีรอือาจมอีนัตรายรา้ยแรงเกดิขึน้แก่อาสาสมคัรหรอืบุคคลอื่น

Breach of confidentiality

• A breach of confidentiality is when data or private information is disclosed 
to a third party without the data owner’s consent.

การละเมดิการรกัษาความลบัคอืเมื่อมกีารเปิดเผยขอ้มลูหรอืขอ้มลูสว่นตวัแก่บุคคล
ทีส่ามโดยไมไ่ดร้บัความยนิยอมจากเจา้ของขอ้มลู
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Breach of confidentiality

• การเปิดเผยความลบัอาจจะก่อใหเ้กดิความเสีย่งทางดา้นจติใจจากการทีผู่อ้ ื่น
รบัทราบขอ้มลูทีอ่าจจะเป็นพฤตกิรรมทีเ่บีย่งเบนจากปกต ิเกดิความอบัอาย หรอื
ก่อใหเ้กดิความเสีย่งทางดา้นสงัคมคอื เกดิความรูส้กึถูกแบง่แยก ถูกตตีราจาก
บุคคลอื่น
• ถา้เป็นเดก็อาจจะท าใหถู้กเพือ่นลอ้เลยีน
• ถา้เป็นขอ้มลูเกีย่วกบัสุขภาพ อาจท าใหส้ญูเสยีงาน สญูเสยีรายได้
• ถา้เป็นการวจิยัทีเ่กีย่วขอ้งกบัสิง่ทีผ่ดิกฎหมาย หากความลบัถูกเปิดเผยจะท าให้
เกดิความเสีย่งทางดา้นกฎหมาย ถูกจบัได้

กรณีศึกษา Tearoom trade

• ปี พ.ศ. 2503 Laud Humphreys นกัศกึษาปรญิญาเอกวชิาสงัคมวทิยาไดศ้กึษา
ชายรกัรว่มเพศ (homosexual) ทีม่เีพศสมัพนัธใ์นหอ้งน ้าของสวนสาธารณะ หอ้ง
สุขาน้ีถูกเรยีกวา่ “หอ้งน ้าชา”
• การกระท าดงักลา่วเป็นการหลอกลวง ละเมดิในสทิธสิว่นบุคคลและการรกัษา
ความลบัเน่ืองจากผูช้ายทีถู่กเกบ็ขอ้มลูสว่นใหญ่แต่งงานกบัผูห้ญงิและมบีุตรธดิา 
หากขอ้มลูสว่นตวัน้ีถูกเปิดเผยออกไปอาจเกดิตราบาปมผีลกระทบต่อครอบครวั 
อาจสญูเสยีงานและถูกจบักุมกกัขงัเน่ืองจาก ในสมยันัน้การรกัรว่มเพศถอืเป็น
อาชญากรรม Behavior stigmatized and illegal
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Outline
• หลกัเกณฑจ์รยิธรรมทีเ่กีย่วขอ้ง
• นิยามของการปกป้องความเป็นสว่นตวัและการรกัษาความลบั
• ขอ้มลูขา่วสารสว่นบุคคล
• ตวัอยา่งการละเมดิความเป็นสว่นตวัและการฝ่าฝืนการรกัษาความลบัและ
แนวทางการป้องกนัการละเมดิความเป็นสว่นตวัและการฝ่าฝืนการรกัษา

ความลบั
• การจดัการในการรกัษาความลบัโดยกรณีศกึษา
• บทบาทของคณะกรรมการจรยิธรรมกบัการพจิารณาประเดน็การรกัษาความลบั

การรกุล า้ PRIVACY และ การฝ่าฝืน CONFIDENTIALITY อาจพบ
ได้ในการวิจยั ดงัน้ี 

การคดัเลือกอาสาสมคัร 
•การคน้เวชระเบยีนหรอืระเบยีนบุคคลตอ้งขออนุญาตจากผูม้อี านาจ เช่น ผูอ้ านวยการ
โรงพยาบาล จากนัน้ขอใหผู้ด้แูลรกัษาตดิต่อให ้การละเมดิความเป็นส่วนตวัเกดิจาก
นกัวจิยัผูท้ีไ่มใ่ช่แพทยผ์ูร้กัษาหรอืผูท้ีเ่คยใหก้ารดแูลรกัษาผู้ป่วยคน้รายชื่อและทีอ่ยูผู่ป่้วย
ในฐานขอ้มลูของโรงพยาบาลและตดิต่อผูป่้วยโดยตรงทางโทรศพัท ์ (cold calling) 
จดหมาย ไปรษณยีบตัร ผูป่้วยเกดิความกงัวลใจว่าขอ้มลูขา่วสารส่วนบุคคลไม่เป็น
ความลบัและถอืว่าเป็นการละเมดิสทิธ ิ

    วธิทีีเ่หมาะสมคอืใหผู้ด้แูลรกัษาตดิต่อขออนุญาตให้
เบือ้งตน้
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การรกุล า้ PRIVACY และ การฝ่าฝืน CONFIDENTIALITY อาจพบ
ได้ในการวิจยั ดงัน้ี 

การคดัเลือกอาสาสมคัร 
•การละเมดิความเป็นสว่นตวัเกดิจากการเชญิชวนเขา้โครงการวจิยัใน
เรือ่งทีอ่่อนไหวแต่ใชห้อ้งทีไ่มเ่ป็นสว่นตวัท าใหค้นรอบขา้งตตีราคนทีเ่ขา้
ไปหอ้งนัน้ได ้เชน่ วยัรุน่หญงิทอ้งในวยัเรยีน มาสมัภาษณ์ทีห่อ้งประชมุ
ของโรงเรยีนทีม่นีกัเรยีนเดนิผา่นไปมาได ้

   วธิทีีเ่หมาะสมคอื จดัทีน่ดัพบใหเ้ป็นเอกเทศและ 
  ไมใ่หค้นทีผ่า่นไปมาผดิสงัเกต

การรกุล า้ PRIVACY และ การฝ่าฝืน CONFIDENTIALITY อาจพบ
ได้ในการวิจยั ดงัน้ี 

การคดัเลือกอาสาสมคัร 
•การไปพบอาสาสมคัรทีบ่า้น หรอืทีท่ างาน ทีอ่าจเป็นการเปิดเผย
ตวัตนของอาสาสมคัรใหผู้อ้ืน่ทราบ อาจท าใหเ้กดิขา่วลอืตามดว้ย
การตตีราจากผูอ้ืน่ 

วธิทีีเ่หมาะสมคอืการนดัพบอาสาสมคัรในสถานทีเ่ป็น 
สว่นตวั หากมกีารตดิตามเยีย่มบา้น ควรระบุว่าจะ   

 สงัเกตกจิกรรมอะไรใหช้ดัเจน
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ระหว่างการด าเนินการวิจยั
•ยิง่ขอ้มลูอ่อนไหวมากเทา่ไร มาตรการรกัษาความลบัยิง่ตอ้งเขม้ขน้ตามนัน้ 
เชน่ การศกึษาดา้นพนัธุศาสตรเ์กีย่วกบัโรคทีม่กีารถ่ายทอดทางพนัธุกรรม 
การศกึษาโรคทีส่งัคมรงัเกยีจ การคอรร์ปัชนั การคา้ผดิกฎหมาย เป็นตน้

•การเกบ็ตวัอยา่งชวีภาพในคลงัทีม่รีะบบรกัษาความปลอดภยั เชน่ ลอ็คกุญแจ 
แต่งตัง้ผูด้แูลการเขา้ถงึขอ้มลูขา่วสารสว่นบุคคลและตวัอยา่งชวีภาพ และการ
เบกิจา่ย

ระหว่างการด าเนินการวิจยั
•ตวัอยา่งมาตรการพทิกัษ์ขอ้มลูขา่วสารสว่นบุคคลไมใ่หร้ ัว่ไหล และปลอดภยั ไดแ้ก่
1.บนัทกึขอ้มลูแบบนิรนาม (ANONYMOUS) หรอืใชร้หสัเป็นตวัเชื่อมโยง (CODE-
LINKED INFORMATION)
2.เกบ็เอกสารบนัทกึขอ้มลูไวใ้นตูเ้อกสารลอ็กกุญแจ มเีพยีงนกัวจิยัที่ไดร้บัมอบหมาย
เทา่นัน้ทีส่ามารถเปิดตูไ้ด้
3.การบนัทกึขอ้มลูในคอมพวิเตอร ์หรอื CLOUD มกีารใสร่หสัป้องกนับุคคลอื่นเขา้ถงึ
ขอ้มลู แฟ้มขอ้มลูอเิลก็ทรอนิกสม์กีารเขา้รหสั (ENCRYPT)
4.ขอ้มลูอเิลก็ทรอนิกสม์กีาร BACK UP และเกบ็ไวใ้นสถานทีป่ลอดภยั
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•การตดิต่อกบัอาสาสมคัรทางไลน์ โทรศพัท ์วดีโีอคอล แลว้มผีูอ้ื่นเป็นผูร้บัสายหรอื
สามารถอา่นขอ้ความได้
   ตอ้งมัน่ใจวา่ผูร้บัไมใ่ชบุ่คคลอื่นโดยการเผอเรอของอาสาสมคัรหรอื
นกัวจิยั อาจนดัหมายในการตดิต่อทีช่ดัเจนวา่ จะมกีารตดิต่อในวนัและเวลาใด และ
การพดูคุยผา่นทางวดีโีอคอล ควรมกีารด าเนินการในสถานทีท่ีเ่ป็นส่วนตวั

•งานวจิยัทีเ่กีย่วขอ้งกบัพฤตกิรรมทางเพศ ขอ้มลูการใชช้วีติสมรส หรอื ขอ้มลู
เกีย่วกบัความรุนแรงทางเพศ ซึง่ถอืเป็นงานวจิยัทีม่คีวามละเอยีดอ่อนในเชงิ
จรยิธรรม 
           นกัวจิยัเพศชายไมค่วรถามเรื่องเหลา่น้ีหากอาสาสมคัรเป็นผูห้ญงิ 

•การพบเหน็พฤตกิรรมหรอืไดข้อ้มลูทีช่ีว้า่มกีารกระท าทีผ่ดิกฎหมาย เชน่ การคา้
ยาเสพตดิ การทุจรติคอรร์ปัชนั การคา้มนุษย ์หรอื ความรุนแรงในครอบครวั 
นกัวจิยัอาจแจง้หน่วยงานทีเ่กีย่วขอ้ง 
•การส ารวจความคดิเหน็ผา่นระบบอนิเตอรเ์น็ต ควรพจิารณานโยบายความเป็น
สว่นตวัและการรกัษาความลบัของอาสาสมคัร หากมกีารกรอกขอ้มลูสว่นตวัผา่น 
IP ADDRESS และมัน่ใจไดว้า่ฐานขอ้มลูนัน้ถูกเกบ็โดยใคร ผูใ้ดสามารถเขา้ถงึ
ขอ้มลูนัน้ไดบ้า้ง ขอ้มลูนัน้จะถูกเกบ็ไวท้ีส่ว่นใด โอกาสทีจ่ะถูกน าไปเผยแพรโ่ดย
ทีน่กัวจิยัและอาสาสมคัรไมม่โีอกาสรบัรูห้รอืไม ่และการลบฐานขอ้มลูท าได้
อยา่งไร (ควรหลีกเล่ียงการให้กรอกข้อมลูท่ียืนยนัตวัตนของผู้ให้ข้อมลู 
เช่น อีเมล ์เบอรโ์ทรศพัท ์เลขบตัรประชาชน)
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หลงัเสรจ็ส้ินการวิจยั
การตดิต่อใหมเ่พือ่ตดิตามหรอืเชญิชวนอาสาสมคัรเขา้โครงการใหมค่วร
ขออนุญาตกอ่นเสรจ็สิน้โครงการ

การสง่จดหมายแสดงความขอบคุณ หรอืใหข้องทีร่ะลกึทีม่ ีLOGO ตอ้ง
ระมดัระวงัการทีบุ่คคลอื่นคาดเดาสถานภาพของอาสาสมคัรได ้อาจ
กอ่ใหเ้กดิความเสีย่งทางดา้นจติใจ เกดิความอบัอาย หรอืการตตีรา 

 นกัวจิยัควรหลกีเลีย่งการกระท าในลกัษณะดงักลา่ว

การรายงานผูป่้วย/รายงานการวิจยั
•ตอ้งไมร่ะบุขอ้มลูขา่วสารสว่นบุคคลทีท่ าใหผู้อ้า่นทราบวา่อาสาสมคัรคอืใคร 
เชน่ ชื่อ-นามสกุล หมายเลขโรงพยาบาล บางกรณีแมจ้ะไมร่ะบุ แต่ถา้มขีอ้มลู
อื่นทีร่วมกนัแลว้สามารถระบุตวัอาสาสมคัรไดง้า่ยกต็อ้งระมดัระวงั
•การตพีมิพภ์าพถ่ายของอาสาสมคัรตอ้งขออนุญาตจากอาสาสมคัรและมี
มาตรการปิดบงัใบหน้าทีเ่หมาะสมเพือ่ไมใ่หผู้อ้า่นสามารถระบุตวัอาสาสมคัรได้
•การทีผู่อ้า่นสามารถระบุตวัอาสาสมคัรได ้อาจน าไปสูผ่ลเสยีต่ออาสาสมคัร 
เชน่ ชื่อเสยีง การถูกสงัคมรงัเกยีจ การถูกเลกิจา้งงาน ไมร่บัประกนัชวีติ 
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•นกัวจิยัตอ้งมแีผนการท าลายขอ้มลูวา่ท าโดยวธิใีด เมื่อไร ตามแสดงในเอกสาร
ขอความยนิยอม

•การเผยแพรผ่ลงานในวารสารวชิาการ หรอืสื่อสาธารณะอื่น ๆ เชน่ หนงัสอืพมิพ ์
ควรระวงัผลกระทบและธ ารงอตัลกัษณ์ของชุมชนทีเ่ป็นแหลง่ไดม้าซึ่งอาสาสมคัร

•ใชช้ื่อสมมตแิทนชื่อจรงิของพืน้ทีท่ีใ่ชใ้นการท าวจิยั เชน่ “...ความชุกของพยาธิ
ใบไมต้บัในต าบล...จงัหวดั....” ในกรณีใชช้ื่อสมมตขิองชุมชน เพราะพบวา่ตดิโรค
พยาธใิบไมต้บัถงึรอ้ยละ 95 หากเผยแพรช่ื่อต าบลจะท าใหถู้กตตีราว่าชอบกนิ
ปลาดบิ 
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Outline
• หลกัเกณฑจ์รยิธรรมทีเ่กีย่วขอ้ง
• นิยามของการปกป้องความเป็นสว่นตวัและการรกัษาความลบั
• ขอ้มลูขา่วสารสว่นบุคคล
• ตวัอยา่งการละเมดิความเป็นสว่นตวัและการฝ่าฝืนการรกัษาความลบัและ
แนวทางการป้องกนัการละเมดิความเป็นสว่นตวัและการฝ่าฝืนการรกัษา

ความลบั
• การจดัการในการรกัษาความลบัโดยกรณีศกึษา
• บทบาทของคณะกรรมการจรยิธรรมกบัการพจิารณาประเดน็การรกัษาความลบั

EC/IRB review of protocol and documents
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เคารพในความเป็นส่วนตวัของอาสาสมคัร (Respect for 
privacy)

Privacy คอืตวับุคคล (person) ความเป็นสว่นตวั สทิธสิว่นบุคคล พฤตกิรรม
สว่นตวั พฤตกิรรมปกปิด
การเคารพในความเป็นสว่นตวัของอาสาสมคัร ท าโดยจดัสถานทีใ่นการขอความ
ยนิยอมและการซกัประวตัติรวจรา่งกาย การไมม่ป้ีายระบุชื่อคลนิิก เช่น "คลนิิกโรค
เอดส"์ "คลนิิกยาเสพตดิ"

เคารพในการเกบ็รกัษาความลบัของข้อมูลส่วนตวัของ
อาสาสมคัร (Respect for confidentiality)

Confidentiality คอืขอ้มลู (data) เป็นวธิกีารรกัษาความลบัของขอ้มลูสว่นตวั
ของอาสาสมคัร ขอ้มลูเหล่านัน้ไดแ้ก่ 
- แบบบนัทกึขอ้มลู (case report form)
- ใบแสดงความยนิยอมทีอ่าสาสมคัรลงนาม (consent form) 
- การบนัทกึเสยีงหรอืภาพ เทป วดีโีอทีบ่นัทกึเหตุการณ์ (tape, video and 
photo) 
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มาตรการรกัษาความลบั

• การใชร้หสัหรอืนามสมมตแิทนชือ่อาสาสมคัร และท ารหสัซอ้นไวอ้กีแหง่หน่ึง หรอืใชว้ธิี
ทางสถติจินไมส่ามารถบอกไดว้า่ ค าตอบนัน้เป็นของผูใ้ด (De-identification)
• การใชน้ามสมมตแิทนชือ่หมูบ่า้น พืน้ทีว่จิยั องคก์ร หรอื สถาบนั ในกรณีทีง่านวจิยั
เกีย่วกบัประเดน็อ่อนไหว

โรงพยาบาลของรฐัแหง่หน่ึงในกรุงเทพมหานคร
หมูบ่า้นรวมใจ

• ใชร้หสั เกบ็ในตูม้กุีญแจลอ็ค (locked cabinet) เกบ็ในคอมพวิเตอร ์(computer) ทีม่ี
รหสัผา่น (password)
• ขอ้มลูสง่ทางเมลอ์เิลค็โทรนิกส ์(e-mail) มกีารท าใหเ้ป็นรหสั (encrypted)

➢การบนัทึกขอ้มูลในรูปแบบต่างๆ เช่น การจด
บนัทึกขอ้มูลจากการสัมภาษณ์ การท าแผนภูมิ
ครอบครัว การถ่ายวีดิทศัน์  การบนัทึกเสียง    
และการถ่ายภาพ อาจน าไปสู่ประเด็นจริยธรรม
การวิจยั ไม่วา่จะเป็นในเร่ืองของ  privacy, 
confidentiality, informed consent, risk
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❖การถ่ายภาพหรือวีดิทศัน์ 

• ในการปกป้องความเป็นสว่นตวัของอาสาสมคัรและป้องกนัผลกระทบที่
อาจ เกดิขึน้ ขอใหผู้ว้จิยัระบุวา่จะไมม่กีารน าเสนอภาพที่เหน็ใบหน้าของ 
อาสาสมคัรหากไมไ่ดร้บัการยนิยอมใหเ้ผยแพรสู่ส่าธารณะ

• ขออนุญาตอาสาสมคัรก่อนบนัทกึ
• หลกีเลีย่งการบนัทกึ ขอ้มลูทีม่คีวามเสีย่ง
• บอกใหอ้าสาสมคัรทราบถงึรายละเอยีด การบนัทกึ การเกบ็การเผยแพร่
• อาสาสมคัรมสีทิธทิีจ่ะขอให ้ลบขอ้มลู บางสว่นหรอืทัง้หมด เมื่อไม่

ตอ้งการใหบ้นัทกึสว่นนัน้ๆ

Privacy & Confidentiality

EC/IRB review
• ลงนามขอ้ตกลงรกัษาความลบั
• อา่น ประเมนิ และสง่คนืโครงรา่งการวจิยั และเอกสารทีเ่กีย่วขอ้งตามก าหนด
• ไมพ่ดูถงึการพจิารณาโครงรา่งการวจิยั นอกหอ้งประชุม
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Breach of Confidentiality 
เมื่อมีการท าลายการรกัษาความลบัของข้อมูล

• ผูว้จิยัรายงานให ้EC/IRB ทราบทนัที
- วนัทีเ่กดิเหตุ
- รายละเอยีดของเหตุการณ์
- ระดบัความเสีย่งทีอ่าจเกดิขึน้กบัอาสาสมคัร
- ชนิดของขอ้มลู และจ านวนขอ้มลูทีถู่กเปิดเผย
- การแกปั้ญหาทนัท ีและแผนการป้องกนัปัญหาในอนาคต

Breach of Confidentiality 
เมื่อมีการท าลายการรกัษาความลบัของข้อมูล
• EC/IRB จะประเมนิ

- ผลกระทบทีอ่าจเกดิขึน้ต่ออาสาสมคัร / ชุมชุน
- ความรุนแรงของผลกระทบ
- วางแนวการปฏบิตั ิ(action plan) เชน่ 
➢ แจง้ sponsor หน่วยงาน/องคก์รทีด่แูลงานวจิยั
➢ แจง้อาสาสมคัร
➢ แนะน าใหป้รบัโครงการวจิยั
➢ การแกปั้ญหาทนัท ีและแผนการป้องกนัปัญหาในอนาคต
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สรุป

• ในการวจิยัตอ้งค านึงวา่การเกบ็ขอ้มลูพฤตกิรรมหรอืขอ้มลูขา่วสารส่วนบุคคล
ตอ้งขอความยนิยอมจากเจา้ตวั เวน้แต่ขอ้มลูขา่วสารนัน้เป็นแบบนิรนามซึง่ไม่
สามารถระบุตวับุคคลได ้
• ขอ้มลูขา่วสารสว่นบุคคลทีบ่นัทกึไวต้อ้งมมีาตรการป้องกนั
ไมใ่หผู้ไ้มม่สีทิธิเ์ขา้ถงึได ้หรอืรัว่ไหลออกสูบุ่คคลภายนอกได้

76


